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Cwiczenie 7.1.9a Wprowadzenie do programu Fluke Network Inspector
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To ¢wiczenie ma na celu zapoznanie sie z programem Network Inspector (NI) firmy Fluke Networks,
stuzgcym do wykrywania urzadzen sieciowych w domenie rozgtoszeniowej i analizowania ich pracy.
W tym éwiczeniu zostang przedstawione podstawowe funkcje programu. Moga one czesto znalez¢
zastosowanie podczas rozwigzywania problemoéw w pozostatych ¢wiczeniach.

Wprowadzenie i przygotowanie

Oprogramowanie Network Inspector rozréznia stacje robocze, serwery, drukarki sieciowe,
przetagczniki i zarzadzane koncentratory, jesli zostaty im przypisane adresy sieciowe.

Wskazoéwki dotyczace przeprowadzenia tego ¢wiczenia.

1) Uzyj programu Network Inspector w matej, kontrolowanej sieci LAN. Sie¢ ta zostata
skonfigurowana przez instruktora w zamknietym srodowisku laboratoryjnym w sposéb
przedstawiony na powyzszym rysunku. Minimalna konfiguracja powinna sktada¢ sie ze stac;ji
roboczej, przetacznika i routera.

2) Aby zapoznac sie z innymi, bardziej zréznicowanymi sytuacjami, wykonaj opisane czynnosci
w wiekszym $rodowisku, takim jak sie¢ klasowa lub szkolna. Przed prébg uruchomienia
programu NI w szkolnej sieci LAN uzyskaj zgode instruktora i administratora sieci.

Ponizej znajduje sie lista punktéw, ktére nalezy uwzglednic:

1. Program Network Inspector wykrywa urzadzenia w podsieci lub w sieci VLAN. Nie sg wykrywane
urzadzenia znajdujgce sie poza routerem. Zatem nie zostanie sporzgdzony spis wszystkich
urzadzeh znajdujgcych sie w sieci szkoty, chyba ze cata sie¢ znajduje sie w jednej podsieci.

2. Program Network Inspector nie jest produktem firmy Cisco ani tez jego dziatanie nie ogranicza
sie do wykrywania urzgdzen firmy Cisco.
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3. Program Network Inspector stuzy do wykrywania urzadzen, ale nie umozliwia ich
konfigurowania. Nie mozna go uzywac¢ do zmiany konfiguracji jakichkolwiek urzadzen.

Wyniki przedstawione w tej instrukcji stuzg wytacznie jako przyktad. Uzyskane rzeczywiste wyniki
bedg sie rézni¢ w zaleznosci od liczby urzadzen, ich adreséw MAC, nazw hostéw oraz podtgczonej
sieci LAN.

Przedstawiony w tym éwiczeniu program Network Inspector firmy Fluke Networks moze by¢
przydatny w kolejnych éwiczeniach dotyczacych rozwigzywania problemow, a takze w rzeczywistych
sytuacjach. Oprogramowanie Network Inspector jest cennym uzupetnieniem programu nauczania
Akademii. Prezentuje przy tym typowe funkcje dostepne w innych produktach znajdujacych sie na
rynku.

Program Network Inspector musi by¢ zainstalowany przynajmniej na jednym hoscie. Jesli éwiczenie
wykonywane jest w parach, zainstalowanie programu na obu komputerach powoduje, ze kazda

osoba moze samodzielnie wykonywac wszystkie czynnosci opisane w tej instrukcji. Upewnij sie, ze
podczas instalacji programu Network Inspector zostat wybrany zaréwno modut konsoli, jak i agenta.

Program Console moze znajdowac¢ sie na dowolnym komputerze, kidérego konfiguracja IP oraz
ustawienia zabezpieczer umozliwiajg potaczenie z modutem agenta. Ciekawym ¢wiczeniem
mogtoby by¢ uzyskanie dostepu przez program Console za posrednictwem fgcza szeregowego i
zatadowanie bazy danych z innego programu Agent. Przy uzyciu programu Console uczestnik kursu
moze odczyta¢ inng baze danych niz ta, ktéra jest aktualnie uzywana na komputerze lokalnym.

Krok 1 Konfigurowanie sieci wydzielonej lub podtaczenie stacji roboczej do szkolnej sieci

LAN

Opcja 1. Jesli wybrane jest zamkniete srodowisko laboratoryjne, podigcz sprzet w sposob pokazany
powyzej i zataduj pliki konfiguracyjne na odpowiednie routery. Te pliki moga by¢ juz
zatadowane na routerach. W przeciwnym wypadku uzyskaj je od instruktora. Ustawienia
zawarte w plikach powinny byé zgodne ze schematem adresowania IP przedstawionym
na powyzszym rysunku i w ponizszej tabeli.

Skonfiguruj stacje roboczg zgodnie ze specyfikacjami podanymi w ponizszej tabeli.

Host nr 1 Host nr 2

Adres IP: 192.168.1.20 Adres IP: 192.168.2.10

Maska podsieci: 255.255.255.0 Maska podsieci: 255.255.255.0

Domysina brama: 192.168.1.1 Domyslina brama: 192.168.2.1

Poniewaz oprogramowanie wykrywa urzadzenia w sieci, im wiecej urzadzen zostanie dotgczonych
do sieci, tym obszerniejsza bedzie prezentacja.

Jesdli jest to mozliwe, dodaj kolejne hosty do obu sieci LAN.

Opcja 2. Jesli wybrano opcje 2, podigczenie do szkolnej sieci LAN, podtacz po prostu stacje
roboczg, na ktérej zainstalowano program Network Inspector lub Protocol Expert,
bezposrednio do znajdujacego sie w klasie przetacznika lub do gniazdka szkolnej sieci
LAN.
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Krok 2 Uruchomienie programéw Network Inspector i Agent

Z menu Start uruchom program Network

&1 Network Inspector Console

Inspector Console. File “iew Problem Device Toolz Reports
Kliknij przycisk Agent znajdujacy sie po :
lewej stronie paska narzedzi, aby uruchomié ﬂ '% @
program Agent. Agent Frint  Preview | Refrezh 0O
IElﬁ |nepector I Mame

Jesli jest to konieczne, wybierz w oknie zaktadke Agent, a nastepnie kliknij przycisk Start, po czym
obserwuj pole Status (Stan), dopoki nie zostanie wyswietlony komunikat o uruchomieniu programu
Agent (patrz ponizszy rysunek). Uruchamianie moze potrwac kilka minut.

Zwro¢ uwage na stan programu Agent wyswietlany w dolnej czesci okna programu Console.
Przyjrzyj sie uwaznie fragmentowi ekranu zamieszczonemu w kroku 3 i zauwaz, ze program Agent
zostat uruchomiony o godzinie 9:57 PM.

&, Metwork Inzpector Agent !E[

| Database;’.ﬁ.ddressl SNMF‘I F'n:ul:ulemsl N-:utifi-:atiu:unl .ﬁ.dvancedl About I

Metwork |nspectar Agent

Status Furnning

Sibart | Stop |

Uzyj przycisku Close (Zamknij) w prawym dolnym rogu okna programu Agent, aby go zamknag¢. W
niektérych wersjach moze to by¢ przycisk Hide (Ukryj). Nie nalezy uzywac przycisku Stop
(Zatrzymaj), gdyz w takim przypadku proces wykrywania zostanie przerwany.

Krok 3 Wykrywanie urzadzen w sieci

Program Network Inspector stuzy do zbierania danych o sieci, zaréwno w sposéb pasywny, jak i
aktywny. Zanim zostang wyswietlone informacje o urzgdzeniu, musi uptyng¢ pewien czas. Tak mata
sie¢ powinna zosta¢ wykryta w przeciggu minuty lub dwoch minut. Aktywne zbieranie danych
statystycznych rozpoczyna sie po 10 minutach. Zebranie wigkszosci danych z rzeczywistej sieci
produkcyjnej moze potrwac¢ 30 minut lub wiecej.

Po kilku minutach w oknie programu Console powinno rozpocza¢ sie wyswietlanie informacji o sieci.
W ponizszym przykfadzie dodano dwie dodatkowe stacje robocze.
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&7 Network Inspector Console M [=]

File View Problern Device Tools Reports MNetwork Map Help
2 9 4@ | [ 28 B om0 2 @ x5 | 2
Agent Print  Preview Refresh  Options  Trending Sart: Tools Reports Tet Map Help
Eﬁ Inspeckor Mame ¢ | IP¥ Mame | NetEIOS Mame | IF Address | MAC Address
S ;
Rroblemitod @ =192, 168,000,001 192, 162,000,001 Runtop-DS35E7
E}-3g Devicss (@192.165.001.100 192,168.001.100 CISCO-7E2CC0
- Fuke L =450 450 152,168.000,012 3Com-LES640
E':‘i" Ds""cess @ )santoset 30:00107b3a3F60 192.168.001.001, 192.168.000.001 | CISCO-3A3FED
lization Sources
THUNDER. THUMDER. 192.166.001.010 LITE-O-23FE40
----- HIg SMMP Agents ‘g
----- g servers
- Routers
izl Switches
-z Managed Hubs
Printers
..... ) Hosks
-uag) Local Metworks
[#1-[IF] Subnets
[+ [M] 1P MNetwarks
i NetBIOS Domains
For Help, press F1 Agent Running since 9157 PM 6/15 |5 Devices e

Uwaga: W oknie moga by¢ wyswietlane wpisy pochodzace z poprzednich sesji. Minie kilka
minut, zanim wpisy bedg odzwierciedla¢ konfiguracje sieci. W oknie programu Agent na
zaktadce Database/Address (Baza danych/Adres) znajduje sie pole wyboru Overwrite
(Zastap). Jesli to pole jest zaznaczone, biezaca zawartos¢ bazy danych zostanie usunieta, a
nowy zestaw danych bedzie tadowany w miare uptywu czasu, po rozpoczeciu wykrywania
przez program Agent. W przeciwnym wypadku, nowe dane bedg w miare wykrywania
dotgczane do danych juz znajdujacych sie w bazie danych.

] Metwork Inspector Agent Manager !EI

Service Databasefddress | SNMF‘I F'ru:ul:ulemsl Nu:utifiu:ati-:unl .ﬁ.dvancedl Ahout I

J Manage... |

[ atabaze

v Owenwrite

W powyzszym przyktadzie zwr6¢ uwage na nazwy hostéw: M450, SanJose1 i Thunder. W trakcie
¢wiczenia zostang wykryte hosty o innych nazwach. Zwrd¢ takze uwage na adresy IP i adresy MAC
kazdego wykrytego urzadzenia. Jest oczywiste, ze zaréwno komputer SanJose1, jak i SanJose2
majg dwa adresy IP przypisane do interfejsu sieci LAN.

Zauwaz rowniez, ze program NI nie bada sieci poza granicami interfejsu routera. Program zbiera
informacje tylko z urzgdzen wspétdzielacych domene rozgtoszeniowag z komputerem, na ktérym
uruchomiono program NIC.

Krok 4 Badanie wiasciwosci urzadzenia

Kliknij dwukrotnie nazwe routera i przejrzyj dostepne wtasciwosci urzadzenia (Device Properties).
Pamietaj, ze wyniki zaleze¢ bedg od urzadzen znajdujacych sie w podsieci sieci LAN.
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Q Dwervsw |1§? F'n:nl:nlemsl {E} Sewicesl Mg SNMF'I [ind Switchlnspectarl @ Natesl
— Mames x
MetBl05 | Comment | Close
Domain | Microzaft | §
=% |3EI:DEI1 07b3a3fe0 SHIP |SanJu:use1 Prink
—Addreszes
IF &ddresses MaC |E|SEE"?""'\"SFEEI Refresh
DNS Mame | IP Addiess | Subnet Mask |
192 168.000.001 250205 256,000 ﬁ =
192 168.001.001 255,205 255,000 Toals
IFx Addresses R
Met /| @023 | Bl | S0z | smar | =
30 X 7
Help
Clasast Suitches | 192 168.001.100 [192.168.001.100), Port.22

Zaktadka Overview (Przeglad) na powyzszym rysunku przedstawia adresy IP, adres IPX,
podtagczone sieci IPX, typ uzywanej ramki w sieci IPX (w tym przypadku 802.3) i adres MAC.
Zauwaz, ze identyfikator OUl w powyzszym przykfadzie zostat zastgpiony nazwg producenta.

Najblizsze przetgczniki zostang wyswietlone tylko wtedy, gdy w programie Network Inspector podano
prawidtowy dla nich fancuch wspdlnoty (Community String) SNMP.

Na zaktadce Problems (Problemy) widac, ze jeden z adreséw IP zostat w sieci uzyty dwukrotnie.
Dzieje sie tak, jesli opcjonalny host zostat skonfigurowany przez uczestnika kursu zgodnie z opisem
z kroku 1. Czerwona kropka po lewej stronie opisu wskazuje, ze wystgpit problem.

= Overview %0 Problems |{E} SErvicesl Hig SNMF'I (il Switchlnspecturl (! Nntes'
Dezcription | Detected | Lazt Seen | Close
@ Duplicate IP address: 192.168.000.001 10:02 PM 615 12:45 &M B/16 §
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Na zaktadce Services (Ustugi) przedstawione sg ustugi IP i IPX uruchomione na routerach.

Device Properties: SanJosel ]
Q Dvewiewl ?g;' Problems {E} Services | ill:] SNMF" |][I[| Switch In&pectnrl E Nnte&l
NetBIOS Dver | Cluse
MT Service&l %
IP Services |HIF' Router, OSPF Router, Static Bouter, Prosy Arp Router, HTTP Erink
|F Services B
Type ¢ | Name | Met | Mode | Hops | 8023 | Eth1l | s02.2 | shar | neFroch
RipRouter  30:00107b3a3fe0 30 00107b3a3f0 1 b .
Tools
— Maovell Server Eﬂ
Connection List i
\.,fe[sign| Connec... | Hiozt I _—
Connections H?I
lp
tdax Connections
Licenses

Wsréd ustug IP (IP Services) na powyzszym przyktadowym ekranie znajduje sie ustuga serwera
HTTP dla protokotu IP. Oznacza to, ze dostep do routera mozna uzyskac za posrednictwem

przegladarki sieci WWW.

W polu IPX Services jest podany identyfikator sieci IPX (30), adres wezta (MAC), typ ramki i to, ze

uruchomiona jest ustuga IPX RIP.

Dolna czes$¢ okna przedstawia informacje, ktére zostatyby przedstawione, gdyby urzadzenie byto
serwerem Novell. Serwer wyposazony w kilka kart sieciowych przytaczonych do odrebnych sieci

dziata jako router lub most.

Zaktadka MIB SNMP zawiera informacje dotyczace protokotu SNMP, a takze informacje o systemie

IOS routera.
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Device Properties: SanJosel <] I

Q Dverviewl 0&; Problemsl {E} Services ! il Switchlnspectorl E Notesl
L X
Coanmunity String Close
||3ub|ic: -
Hame Prirt
Sarlogzel
_ Refresh
Location —_—
Sanlozel _CCHP_LaR ﬁ
Tools
Contact ﬂ
Sandozel IT LAN Lead 5559376 Reports
7
Description Help
Cisca Intermetwork. Operating System Software (05 [tm) 2500 Saftware [C2500-0-L), Yersion 12.0(5]T,
RELEASE SOFTWARE [fc1] Copuright (o] 1986-1993 by cizco Systems, Inc. Compiled Fri 23-1ul-93

Zaktadka Switch Inspector (Inspektor przetacznika) tworzy szereg wykreséw danych zebranych
przez interfejsy wybranego urzadzenia. Dane nie sg zbierane przez pierwszych 10 minut. Testy
wykonywane przez funkcje Switch Inspector (Inspektor przetgcznika) umozliwiajg utworzenie
prostych wykreséw obrazujgcych wykorzystanie kazdego urzadzenia obstugujgcego protokét SNMP.
Szczegotowosce informacji dostarczanych przez ten test zalezy od tego, ktére zmienne MIB sg
obstugiwane przez wybrane urzgdzenie. Na przyktad SanJose1 jest routerem, i dlatego uczestnik
kursu nie moze wyswietli¢ adresu zadnego urzadzenia podtgczonego bezposrednio do wybranego
portu. Przyciski po lewej stronie okna stuzg do zmiany formatu wykreséw. Klikniecie przycisku

Graph Legend (Legenda wykresu)

w lewym dolnym rogu powoduje wyswietlenie legendy w

oknie przestawnym, co wida¢ na zamieszczonym ponizej rysunku.
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Device Properties: SanJosel x|

[ Dverviewl 20 F'ru:ul:ulemsl g Serviu:e3| Mg sHMP [0 Switch Inspector ||E Nu:utesl

i1

L 1S 128 1=

=li=]

=
-
-

m S0 P

— MultiPart Statistics * - Mat Trended I x
Close
[ Utilization —
0020 Broadcasts %
o E Enors Prink
° 0mo [ calisions
%@ [ Peak
0.000 ; ) ) I* = |tilization Refresh
-3 -2 -1 S —* Broadcaszts
Index | | - Ermors ﬁ =
Port History (-3 f* Port Histoe  © Direc —~ Colisions ﬂ
— Part Hiztary [1-
100 EIJ -
Reparts
4 50 ?
Help
]
123533 AMBME 1:14 AW GHE

Po kliknieciu przycisku TabularView (Widok tabelaryczny) zostajg wyswietlone szczegoty
dotyczace kazdego interfejsu w wybranym urzadzeniu, z uwzglednieniem tego, czy interfejs jest
wigczony, czy wytgczony. Pole wyboru po lewej stronie kazdego wiersza okresla, czy dla danego
interfejsu sg zbierane statystyki dotyczace trendéw dtugookresowych. Przewiniecie okna w prawo
pozwala uzyskac informacje o wielkosci MTU oraz opis (FastEthernet0/0 lub Token-Ring 0/1).

Device Properties: SanJosel x|

Q Dverviewl eo F'ru:ublemsl {E} Servicesl HIp SHMP [ | @ Nu:utesl
I]ﬂﬂ liefess v Utilization 5 ource Cl>n:§e

|l /| wian | Slet | Part | State | Type Speed| AMO «| | ——
). 1 Up Ethernet 10 MBits/sec %
L 2 Up Foint To Point Seral | 1.544 MBits/... Prink

3 Down  Point To Point Serial — 1.544 MBits/... — X
(21N Up  Other (N4
g (O>5 Up  Software Loophack (M) Refresh

[ Up Software Loopback M) ~

m (5 A os
o Tools
[FH ltarfara dddraesas

al¢)]

Dwa przyciski wygladajace jak zegary stuza do przelaczania pomigdzy

historia 1- i 24-godzinna. Jesli program NI byt uruchomiony przez dtuzszy
czas, mozna dzigki tej opcji uzyskac interesujace poréwnanie. Ze wzgledu
na kroétki czas trwania tego ¢wiczenia, wyniki przy obu ustawieniach beda

w nim miaty t¢ sama wartos¢.
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Klikniecie przycisku Reports (Raporty) znajdujacego sie na ]
karcie Switch Inspector (Inspektor przetagcznika) po prawej =
stronie ekranu powoduje wyswietlenie dwéch opcji. Wybierz Reports
opcje Switch Performance (Wydajnos¢ przetacznika), aby Switch Performnance
wyswietli¢ na ekranie wielostronicowy raport zawierajacy Switch Dietail
rézne wykresy. Zapoznaj sie z wynikami.

Customize. .,

Opcja Switch Detail (Szczegoty dla przetacznika) dziata
tylko w przypadku przetagcznika.

Po zapoznaniu sie z oknem Device Properties (Wtasciwosci urzadzenia) kliknij przycisk Close
(Zamknij) w prawym gérnym rogu, aby wroci¢ do programu Network Inspector Console.

Krok 5 Zapoznanie sie z opcjami dostepnymi na lewym panelu

Poeksperymentuj z rozwijaniem i zwijaniem opcji dostepnych w lewym panelu programu Network
Inspector Console. Podobnie jak w Eksploratorze, wybranie elementu po lewej stronie powoduje
wyswietlenie po prawej stronie dotyczacych go szczegotow. W ponizszym przyktadzie rozwiniecie
opcji Problems Log (Rejestr problemoéw) i wybranie opcji Errors (Btedy) spowoduje wyswietlenie
po prawej stronie urzgdzen, w ktérych wystgpity btedy. Utatwia to wykrycie urzagdzenia o
zduplikowanym adresie IP.

&7 Network Inspector Console

File Wiew Problem Device Tools Reports Mebwaork Map  Help

= 9 4 pF] o - 2 .8 .= . %

Agent Print  Preview Refresh  Cptions  Trending Sart Tools Reports Mek Map Help
Eﬁ Inspectar Marme | Description | Detected '\_l Last Seen
Eo&; Problem Log @ Efsanosel Cuplicate IP address: 192, 165,000,001 1002 PM G5 200 &M 616
_d @2 192.168.000.001 | Duplicate IP address: 192,165.000,001 | 10:02 PM&{15 | 2:00 AM /16

Wyprébuj rézne opcje lewego panelu i zwrdé uwage na informacje wyswietlane w prawym panelu. Z
powodu ograniczonej liczby urzadzen niektére pola bedg puste. Sprébuj wykonaé te operacje
pdzniej na wiekszej liczbie urzadzen.

W lewym panelu wybierz opcje Devices (Urzadzenia), aby wyswietli¢ wszystkie urzadzenia w
prawym panelu. Zwré¢ uwage na format adresu MAC.

Kliknij przycisk Options (Opcje) na pasku narzedzi lub w menu View (Widok) wybierz Options
(Opcje). Zwré¢ uwage, ze mozna wybraé opcje Manufacturer Prefix (Prefiks producenta) lub Hex
(Szesnastkowo). Wybierz inng opcje niz aktualnie wybrana, przejrzyj inne opcje, a nastepnie kliknij
przycisk OK. Zapoznaj sie z wynikiem.

Options
MAC Address Digplay—— Screen Layout
&+ Manufacturer Prefiz ¥ Toolbar
i~ Hex ¥ Status Bar
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Uzyskiwanie pomocy. W gtéwnym ekranie programu Console sprawdz, czy wybrana jest opcja
Problem Log (Rejestr probleméw) i czy urzadzenie wyswietlane w oknie szczego6téw zostato
podswietlone. Nacisnij klawisz F1, ktory jest klawiszem funkcji pomocy, aby wyswietli¢ liste
probleméw uporzadkowanych wedtug kategorii.

&% Network Inspector Console Help M=l E3
File Edit Bookmark Options Help

Help lopicsl Back | Frint | < | s |

Errors, Warnings, and Changes that can be Discovered

The following tahle lists all the errars, warnings, and changes that can be reported inthe Problem Log and in the Problems tab in -
the Device Properties dialog box,

Click an errar, warhing, or change below to display a help topic that describes what the errar, warning, or change means and what

to do about it.

& Errors

Collizion Rate Excesded Error
Threshold

Duplicate IP Address

Duplicate IPH Internal Metwark

& warnings

Collizion Rate Exceeded WWarning

A Changes

Device Demoted to Backup Domain

Threshold

Incorrect IP Address

Interface Litilization Exceeded

Mumber
Duplicate IPH MNetwork Mumber

Cuplicate HetBIOS MName

Incorrect Configuration of Agent

Wiarning Threshaold
P Service Unreachabls

Mavel Client Licenses About ta

Controller

Device Mo Longer Seen on Metwiork

Device Promaoted to Primary Domsin
Controller

DMS Mame Chancs
P Address Change

Crvertlow

Only Device in P Metwork

Inzorrect Subnet ask

Interface Error Rate Exceeded

Only Device in MetBIOS Diomain

Qnly Device in Metwork Using [P

IP Service has Resumed on Device

IP Service Mo Longer Seen on Device

MetBIOS Mame Chanoe

Errar Threshold Encapsulation

MetBIOS Service has Resumed on
Device

Interface Uilization Exceeded
Errar Threshold

Crwerlapped Subnet Mask

ShMP Reported Device Rebooted MetBIOS Service Mo Longer Seen on

Device

Key Device Mot Responding

Licenze cap reached (= 250 Mewy Device on Metweork
devices dizcovered) _I
-

Na przyktad, jednym z problemoéw wystepujacych w biezacej konfiguracji laboratoryjnej zgodnej z
przedstawionym wyzej rysunkiem jest zduplikowany adres IP. Aby dowiedzie¢ sie wiecej na temat
zduplikowanych adresow IP, objawdw i czynno$ci, jakie mozna podjaé, wybierz z listy tacze
Duplicate IP Address (Zduplikowany adres IP). W pomocy dotgczonej do tego programu znajduje
sie wiele uzytecznych informaciji.

Poswie¢ chwile na poeksperymentowanie z przyciskami paska narzedzi Preview (Podglad), Sort
(Sortowanie) i Reports (Raporty), znajdujacymi sie na pasku narzedzi. Dziatanie tych funkcji
powinno by¢ oczywiste. Zwrdé szczegdlng uwage na mozliwosci rozwigzywania problemow i
mozliwosci dokumentacyjne, jakie dajq te raporty.

Wybierz hosta, a nastepnie kliknij przycisk
Tools (Narzedzia) znajdujacy sie na pasku
narzedzi i wybierz opcje Ping.

Select Parameter

Parameter:

132.168.1.1
19216841

Zostanie wyswietlone okno Select
Parameter (Wybierz parametr) zawierajgce
adresy IP sieci LAN, dla ktorych uczestnik
kursu moze wywotaé funkcje ping. Wybierz
adres i kliknij przycisk OK.

Cancel

\_H
=
%]

Zostanie wyswietlone okno wiersza polecen
(MS-DOS) zawierajace wyniki.

Aby zamknaé nowe okno po zakonczeniu
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pracy, wpisz exit.

Sprébuj uzy¢ opcji Telnet i Traceroute. W oknie programu Console wybierz router lub przetacznik, a
nastepnie z menu Tools (Narzedzia) wybierz polecenie Telnet. Spowoduje to wyswietlenie okna sesiji
programu Telnet. Opcja Traceroute dziata w ten sam sposob.

Wybér opcji Web przycisku Tools (Narzedzia) spowoduje otwarcie sesji WWW z urzgdzeniem, jesli
jest na nim wigczona funkcja serwera HTTP. W przypadku korzystania z tej opcji nazwg uzytkownika
jest nazwa hosta, czyli SanJose1 lub SanJose2, a hastem jest cisco.

W powyzszym przyktadzie przetgcznikiem jest Catalyst 1924 z przypisanym adresem IP. Dlatego po
zaznaczeniu przetgcznika i wybraniu opcji Web zostanie wyswietlone ponizsze okno.

Cisco Svsrems HOME PORT ADDRESS SHME STP CDP SPAN COWSOLE STATISTICS SYSTEM CGMP

_Aesy | Catalyst 1900 Switch Manager

Apply the new

seftings to the Basic System Configuration

current

DombEREon Name of Switch: I
Switch IP Address: 192.168.1.100

Fiesvart | ] )

Revert to the Physical Location: |

previous settings User/Contact MName: I
Assign/Change Password: I

Hel
Ll Eeconfitm Password: I

Al contents copyright . Catalyst 1900
@ 1998 by Clsco 13 20 21 22 23 gﬁ

Spsans 1 lerrerververververveEvEEy ww

B LinkUp Mo Link Status Link Faulty ot Port Disabled

Poeksperymentuj z powyzszymi opcjami paska narzedzi, aby zapoznac sie z nimi.

Krok 6 Uzycie funkcji Net Map (Mapa sieci) i programu Visio do rysowania schematu sieci

Jesli na komputerze zainstalowany jest program Visio, uzycie przycisku Net Map (Mapa sieci)
spowoduje uaktywnienie programu Visio i utworzenie mapy sieci domeny rozgtoszeniowej. W
ponizszym przyktadzie wybrano opcje ,Router Connections in a Switched Network” (,Potaczenia
routera w sieci przetgczanej”) przycisku Net Map (Mapa sieci). Spowoduje to narysowanie sieci
niezaleznie od tego, czy zawiera ona przetgcznik.
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Program Visio jest w petni zintegrowany z programem NI. Oznacza to, ze dwukrotne klikniecie
jednego z urzadzen na rysunku wywota okno Device Properties (Wtasciwosci urzadzenia), ktore byto
uzywane w kroku 4.

Krok 7 Dokumentowanie informacji o routerze

Korzystajgc z umiejetnosci nabytych wczesniej, wybierz router i spisz nastepujace informacje, jesli
sg one dostepne:

a.
b.

Jak nazywa sie urzadzenie?

Jakie ustugi IP sg uruchomione w urzadzeniu?

Jakie ustugi IPX sg uruchomione w urzadzeniu?

Jaki jest fancuch wspdélnoty SNMP?

Jaka jest lokalizacja?

Kto jest osobg kontaktowg?
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g. Jakie interfejsy sg dostepne?

h. Jakie interfejsy sgq wiaczone?

i. Wymien ponizej wszystkie problemy, ktére zostaty wykryte przez oprogramowanie.

Krok 8 Obserwacja wykrywania urzadzen

Jesli to mozliwe, podtgcz dwa przetaczniki kablem z przeplotem i obserwuj proces wykrywania
nowych urzadzenh przez program NI. Je$li kabel z przeplotem nie jest dostepny, usun jeden
przetacznik i podigcz hosty i router do drugiego przetacznika. Choc¢ takich czynnos$ci zazwyczaj nie
wykonuje sie w srodowisku produkcyjnym, tym niemniej wykona;j je teraz, aby zobaczy¢, jak
zareaguje program NI.

Nowe urzadzenia powinny zostaé najpierw wyswietlone w postaci niebieskich trojkatow. Wskazuje
to, ze zostaty one wtasnie wykryte. W przypadku niektérych urzadzen moze zosta¢ wyswietlony zotty
prostokat wskazujacy na potencjalny problem. Pamietaj, Zze ten proces moze potrwa¢ 10 minut lub
dtuze;.

Na koniec powinny zosta¢ wyswietlone inne podsieci i drugi router.
Krok 9 Zatrzymanie przechwytywania i uzyskanie dostepu do zaktadek Problems (Problemy)
i Notification (Powiadomienie)

Kliknij przycisk Agent na pasku narzedzi. Program Agent zbierat dane przez caty ten czas. Kliknij
przycisk Stop (Zatrzymayj) i potwierdz zamiar, jesli zostanie wyswietlony monit.

Przejrzyj zaktadki, aby zobaczy¢, jakie opcje bazy danych mogg zosta¢ ustawione. Zwro¢ uwage na
zaktadke Problems (Problemy) i opcje umozliwiajace zawezenie zakresu badania.

] Metwork Inspector Agent Manager !E E |

=[] Emars -
F.ep device nat responding

[nzomect subnet mazk,

Duplicate IF address

] Duplicate NetBIOS name

Duplicate [P+ network number

- [w!] Duplizate IP¥ internal netwark nurmber

Mo Maovel file zerver found

Cut of Movel client login licenses

Interface utilization exceeded B0%

Interface emror rate exceeded 1%

Colligion rate excesded 20% ﬂ

— Py ]

@ ProblemLog  © Matifications: | E-mail bo Pager j Thresholds. .. |

Cloze | AEply | Help |
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Zauwaz, ze na karcie Notification (Powiadomienie) mozna wigczyé opcje wysytania powiadomien
pocztg elektroniczna. Aby uzy¢ tej funkcji, uczestnik kursu bedzie potrzebowat tych samych
informacji, ktére sg wymagane do skonfigurowania internetowego konta pocztowego lub konta
pocztowego w programie Outlook.

] Metwork Inspector Agent Manager !E E

—Iv Enable E-mail Matification
CDutgaing SMTP Server I [required]

"From" Account I [optional]

Enter E -mail Addrezs(ez], then press “Add™;

| ficld |
| e |

Pager | Recipient | Bemowve

Biemawe Al |
b ax Meszage Length [for pagers only) |1 oaa Test E-maill.. |

Set Matificahon Events |

Cose | el | Hep |

Jesli uczestnik kursu ponownie uruchomi program Agent, wykrycie zmian, ktére zaszly w czasie, gdy
program Agent byt wytaczony, moze potrwaé kilka minut.

Krok 10 Eksperymentowanie z programem NI
Poeksperymentuj z programem NI, badajgc rézne urzadzenia.
Jesli program NI jest zainstalowany na komputerach przytaczonych do wiekszej sieci (np. klasy),
zbadaj znajdujace sie w niej urzadzenia.

Do przemyslenia

Jak mozna wykorzystac¢ te informacje do rozwigzywania problemow?

Jakie zalety przy dokumentowaniu rozwigzywania probleméw moze mieé program NI w poréwnaniu
z programem HyperTerminal?
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