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Cwiczenie 10.3.5a Podstawy podsieci

Cele

e Okreslenie przyczyn uzycia masek podsieci
e Rozréznienie domysinej i niestandardowej maski podsieci

o Okreslenie maski podsieci, liczby podsieci i liczby hostéw przypadajacych na podsie¢ w oparciu
0 podane wymagania

e Przedstawienie niezbednych informacji o mozliwych do uzycia podsieciach i liczbie mozliwych do
uzycia hostow

e Opisanie sposobu uzywania operacji iloczynu logicznego (AND) do okreslenia, czy docelowy
adres IP jest lokalny, czy zdalny

e Opisanie metody identyfikacji prawidtowego i nieprawidtowego adresu IP hosta w oparciu o
numer sieci i maske podsieci

Wprowadzenie i przygotowanie

W tym ¢wiczeniu skupiono sie na podstawach uzycia masek IP podsieci i ich zastosowaniu w
sieciach TCP/IP. Maska podsieci moze stuzy¢ do podzielenia istniejacej sieci na podsieci. Oto
niektore z gtébwnych powodow stosowania podsieci:

e Zmniejszony rozmiar domen rozgtoszeniowych, dzieki czemu tworzone sg mniejsze sieci, gdzie
ruch jest mniejszy

e Umozliwienie komunikacji miedzy sieciami LAN pofozonymi w réznych miejscach
e Zapewnienie wiekszego bezpieczenstwa poprzez rozdzielenie sieci LAN

Routery rozdzielajg podsieci i okre$lajg, kiedy pakiet moze zosta¢ przestany z jednej podsieci do
drugiej. Kazdy router, przez ktéry jest przesytany pakiet, nazywany jest przeskokiem. Maski podsieci
utatwiajg stacjom roboczym, serwerom i routerom w sieci IP okreslenie, czy host docelowy, do
ktérego ma by¢ wystany pakiet, znajduje sie w tej samej sieci, czy w innej. W tym ¢wiczeniu
przedstawiono domysine maski podsieci, a hastepnie skupiono sie na niestandardowych maskach
podsieci. Niestandardowe maski podsieci korzystajg z wiekszej liczby bitéw niz domy$ine maski
podsieci poprzez ,pozyczenie” tych bitdw z czesci hosta adresu IP. Powoduje to powstanie
trzyczesciowego adresu sktadajgcego sie z nastepujacych elementéw:

e poczatkowy adres sieciowy;
e adres podsieci ztozony z pozyczonych bitéw;

e adres hosta ztozony z bitow pozostatych po pozyczeniu pewnej ich czesci w celu wyznaczenia
podsieci.

Krok 1 Przeglad struktury adreséw IP

Jedli dana organizacja dysponuje adresem IP klasy A, pierwszy oktet, czyli 8 bitéw, jest wstepnie
przypisany i nie zmienia sie. Pozostate 24 bity moga stuzyé do zdefiniowania maksymalnie

16 777 214 hostow w danej sieci. To duza liczba hostéw. Nie jest mozliwe umieszczenie tylu hostéw
w jednej sieci fizycznej bez rozdzielenia ich routerami i podsieciami.

CCNA 1: Podstawy dziatania sieci komputerowych wersja 3.1 - Cwiczenie 10.3.5a Copyright © 2003, Cisco Systems, Inc.



Czesto mozna spotkac sie z sytuacja, w ktdrej stacja robocza znajduje sie w jednej sieci lub
podsieci, a serwer w innej. Gdy stacja robocza ma pobrac plik z serwera, uzywa swojej maski
podsieci do okreslenia, czy serwer znajduje sie w tej samej czy innej sieci lub podsieci. Zadaniem
masek podsieci jest utatwienie hostom i routerom okreslenia lokalizacji sieciowej, w ktorej znajduje
sie host docelowy. Skorzystaj z ponizszej tabeli w celu przejrzenia nastepujacych informaciji:

e Kklasy adresu IP;
e domys$ine maski podsieci;
e liczba sieci, ktére mogag by¢ utworzone w ramach kazdej klasy adresu sieciowego;

e liczba hostéw, ktore mogg by¢ utworzone w ramach kazdej klasy adresu sieciowego.

Klasa Dziesietny | Najbardziej | Identyfikator Domysina Liczba Liczba
adresu zakres 1. Znaczace sieci/lhosta maska sieci hostow w
oktetu bity 1. (N=sie¢, H=host) | podsieci sieci
oktetu (adresy

uzyteczne)

A 1-126 * 0 N.H.H.H 255.0.0.0 126 (2'-2) | 16,777,214
(2-2)

B 128-191 10 N.N.H.H 255.255.0.0 | 16,382 65,534

C 192-223 110 N.N.N.H 255.255.255 | 2,097,150 | 254 (2°-2)

0 (2%'-2)
D 224-239 1110 Zarezerwowane dla transmisji grupowej
E 240-254 11110 Eksperymentalne, uzywane w badaniach

* Adres 127 klasy A nie moze by¢ wykorzystywany, poniewaz jest zarezerwowany dla petli zwrotnej i
funkcji diagnostycznych.

Krok 2 Przeglad operacji iloczynu logicznego (AND)

Hosty i routery uzywajg operacji iloczynu logicznego do okreslenia, czy host docelowy znajduje sie w
tej samej sieci. Operacja ta jest wykonywana za kazdym razem, gdy host ma wystaé pakiet do
innego hosta w sieci IP. Aby potaczyc¢ sie z serwerem, konieczna jest znajomos¢ adresu IP serwera
lub nazwy hosta, na przyktad http://www.cisco.com. Jesli uzyta zostanie nazwa hosta, serwer DNS
przeksztatci jg na adres IP.

Najpierw host zrédtowy wykonuje operacje poréwnania (iloczynu logicznego) swojego adresu IP z
wlasng maska podsieci. W wyniku tej operacji mozliwa jest identyfikacja sieci, w ktérej znajduje sie
host zrodtowy. Nastepnie dokonywane jest porownanie docelowego adresu IP z wlasng maska
podsieci. Wynikiem drugiej operacji jest adres sieci, w ktérej znajduje sie host docelowy. Jesli adresy
sieci zrodtowej i docelowej sg takie same, mozliwa jest bezposrednia komunikacja. Jesli wyniki sg
rézne, oznacza to, ze hosty znajdujg sie w réznych podsieciach. W tym przypadku host Zzrodtowy i
docelowy bedg musiaty komunikowaé sie poprzez routery lub nie bedg mogty komunikowaé sie w
ogole.

Operacja iloczynu logicznego zalezy od maski podsieci. W masce podsieci jedynki logiczne
odpowiadaja tej czesci adresu IP, ktéra oznacza sie¢ lub sie¢ + podsie¢. Domysina maska podsieci
dla sieci klasy C to 255.255.255.0 lub 11111111.111111111.111111111.00000000. Jest ona
poréwnywana z adresem IP nadawcy bit po bicie. Pierwszy bit adresu IP jest poréwnywany z
pierwszym bitem maski podsieci, drugi z drugim itd. Jesli oba bity sg jedynkami, wynikiem iloczynu
logicznego jest jedynka. Jesli jeden z bitow jest zerem, a drugi jedynka, lub oba bity sg zerami,
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wynikiem jest zero. Oznacza to po prostu, ze kombinacja dwéch jedynek da w wyniku jedynke, a
kazda inna kombinacja — zero. W wyniku operacji iloczynu logicznego mozliwa jest identyfikacja
numeru sieci lub podsieci, w ktérej znajduje sie adres Zzrodtowy lub docelowy.

Krok 3 Dwie sieci klasy C korzystajace z domysinej maski podsieci

W tym przyktadzie pokazano, jak domysina maska podsieci klasy C moze postuzyé do okreslenia, w
ktorej sieci znajduje sie host. Domysina maska podsieci nie dzieli adresu na podsieci. Zastosowanie
domysinej maski podsieci sprawia, ze sie¢ nie zostaje podzielona na podsieci. Host X bedacy
hostem Zrédtowym w sieci 200.1.1.0 ma adres IP réwny 200.1.1.5. Ma zosta¢ z niego wystany pakiet
do hosta Z, bedacego hostem docelowym w sieci 200.1.2.0 i majgcego adres IP réwny 200.1.2.8.
Wszystkie hosty w kazdej sieci sg podtgczone do koncentratoréw lub przetgcznikéw, a nastepnie do
routera. Nalezy pamietac, ze w adresie sieci klasy C pierwsze 3 oktety (24 bity) sg przypisane jako
adres sieci. Sg to wiec dwie rézne sieci klasy C. Pozostat jeden oktet (8 bitdw) na hosty, czyli kazda
sie¢ klasy C moze zawiera¢ do 254 hostow:

o 28=0256-2=254

Sie¢ zrodtowa: 200.1.1.0 Sie¢ docelowa: 200.1.2.0
Maska podsieci: 255.255.255.0 Maska podsieci: 255.255.255.0
Host Hub Hub Host
X 4
Adres IP hosta: 200.1.1.5 / \ Host 200.1.2.8
Interfejs routera Interfejs routera
Adres IP: 200.1.1.1 Adres IP: 200.1.2.1

Operacja iloczynu logicznego pomaga w przestaniu pakietu z hosta 200.1.1.5 w sieci 200.1.1.0 do
hosta 200.1.2.8 w sieci 200.1.2.0 dzieki zastosowaniu nastepujacej procedury:

1. Host X za pomocg operacji iloczynu logicznego poréwnuje swoj adres IP ze swojg maska

podsieci.
Adres IP hosta X: 200.1.1.5 11001000.00000001.00000001.00000101
Maska podsieci: 255.255.255.0 11111111.11111111.11111111.00000000

Wynik operaciji iloczynu logicznego (200.1.1.0):
11001000.00000001.00000001.00000000

Uwaga: Wynikiem operaciji iloczynu logicznego jest adres sieci hosta X, czyli 200.1.1.0.

2. Nastepnie host X za pomoca operaciji iloczynu logicznego poréwnuje adres IP docelowego hosta
Z z wtasng maska podsieci.

Adres IP hosta Z: 200.1.2.8 11001000.00000001.00000010.00001000
Maska podsieci: 255.255.255.0 11111111.11111111.11111111.00000000
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Wynik operacji iloczynu logicznego (200.1.2.0):
11001000.00000001.00000010.00000000

Uwaga: Wynikiem operacji iloczynu logicznego jest adres sieci hosta Z, czyli 200.1.2.0.

Host X poréwnuje wyniki operacji iloczynu logicznego z kroku 1 i 2, z czego ptynie wniosek, ze sg
one rézne. Wiadomo juz, ze host Z nie znajduje sie w tej samej sieci lokalnej (LAN) co host X. Z tego
wzgledu pakiet musi zosta¢ wystany do domysinej bramy hosta X, to jest na adres IP interfejsu
routera 200.1.1.1 w sieci 200.1.1.0. Nastepnie na routerze powtarza sie operacje iloczynu

logicznego w celu okreslenia, do ktérego interfejsu routera ma by¢ wystany pakiet.

Krok 4 Jedna sie¢ klasy C z podsieciami korzystajaca z niestandardowych masek podsieci

W tym przyktadzie uzyto jednego adresu sieci klasy C (200.1.1.0) i przedstawiono sposéb uzycia
niestandardowej maski podsieci klasy C do okreslenia, w ktérej podsieci znajduje sie host, oraz do
routingu pakietéw z jednej podsieci do drugiej. Nalezy pamietaé, ze w adresie sieci klasy C pierwsze
3 oktety (24 bity) odwzorowujg adres sieci. Pozostaje jeden oktet (8 bitdw) na hosty. Tak wiec kazda
sie¢ klasy C moze zawiera¢ do 254 hostow:

o 28=0256-2=254

Przypusémy, Zze w sieci ma istnie¢ mniej niz 254 hostéw, stacji roboczych i serweréw. Moze to by¢
spowodowane wzgledami bezpieczehstwa lub potrzebg zmniejszenia ruchu. Efekt taki mozna
osiggna¢ poprzez utworzenie dwdch podsieci i rozdzielenie ich routerem. Spowoduje to utworzenie
mniejszych, niezaleznych domen rozgtoszeniowych, co moze zwiekszy¢ wydajnos¢ sieci oraz
bezpieczenstwo. Jest to mozliwe, poniewaz podsieci beda rozdzielone jednym lub kilkoma
routerami. Zatdzmy, ze potrzebne bedg przynajmniej dwie podsieci i ze kazda bedzie zawieraé
przynajmniej 50 hostéw. Poniewaz dostepny jest tylko jeden adres sieci klasy C, jedynie osiem bitow
w czwartym oktecie jest dostepnych dla catkowitej liczby 254 hostéw. Z tego wzgledu nalezy
utworzy¢ niestandardowg maske podsieci. Niestandardowa maska podsieci postuzy do ,pozyczenia”
bitow z czesci adresu odpowiadajgcego hostowi. Aby uzyskac taki efekt, nalezy wykona¢ ponizszg
procedure:

1. Pierwszym krokiem w procesie tworzenia podsieci jest okreslenie wymaganej liczby podsieci. W
tym przypadku wymagane sg dwie podsieci. Aby zobaczy¢, ile bitdw nalezy pozyczy¢ z czesci
hosta adresu sieciowego, nalezy doda¢ wartosci bitow od prawej do lewej, az uzyska sie wartosé
réwna lub wiekszg niz liczba potrzebnych podsieci. Poniewaz potrzebne sg dwie podsieci, nalez
dodac bit pierwszy i drugi, co w wyniku daje liczbe trzy. Warto$¢ ta przekracza liczbe
wymaganych podsieci. Aby osiggna¢ zadany efekt, nalezy pozyczy¢ przynajmniej dwa bity z
adresu hosta, poczawszy od lewej strony oktetu zawierajacego ten adres.

Adres sieci: 200.1.1.0

Bity adresu hosta w czwartym oktecie: 1 1 1 1 1 1 1
1

Wartosci bitow adresu hosta: 128 64 32 16 8 4
1
(od prawej)

IN

Bity nalezy dodawac¢ poczgwszy od prawej strony, najpierw 1, nastepnie 2 itd., az suma bedzie
wieksza od liczby potrzebnych podsieci.

Uwaga: Alternatywnym sposobem obliczenia liczby bitdw, ktére nalezy pozyczy¢ w celu
utworzenia podsieci, jest podniesienie liczby 2 do potegi odpowiadajacej ilosci pozyczonych
bitow. Wynik musi by¢ wiekszy niz liczba potrzebnych podsieci. Na przyktad jesli zostang
pozyczone 2 bity, wynikiem podniesienia liczby 2 do potegi drugiej bedzie liczba cztery.
Poniewaz liczba potrzebnych podsieci jest rowna dwa, powyzszy wynik bedzie odpowiedni.
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2. Gdy wiadomo juz, ile bitow nalezy pozyczy¢, nalezy je pobra¢, poczawszy od lewej strony
adresu hosta w czwartym oktecie. Kazdy bit pozyczony z adresu hosta pozostawia mniej bitow
przeznaczonych dla hostow. Mimo iz liczba podsieci sie zwiekszy, liczba hostow przypadajacych
na kazdag sie¢ ulegnie zmniejszeniu. Poniewaz dwa bity nalezy pozyczy¢ od strony lewej, nowa
warto$¢ musi by¢ zaprezentowana w masce podsieci. Istniejgca domysina maska podsieci byta
réwna 255.255.255.0, a nowa niestandardowa maska podsieci jest réwna 255.255.255.192.
Liczba 192 powstaje w wyniku dodania dwoch pierwszych bitdow od lewej strony, 128 + 64 = 192.
Te bity przyjety warto$¢ 1 i sg czescig petnej maski podsieci. Pozostawia to 6 bitow na adresy IP
hostow, czyli 2° = 64 hostéw na podsieé.

Bity czwartego oktetu pozyczone na podsieé¢: 1 1 0 0 0 0 0
0

Wartosci bitow podsieci (od lewej strony): 128 64 32 16 8 4 2
1

Dzieki tym informacjom mozna utworzy¢ nastepujaca tablice. Pierwsze dwa bity to binarna wartosc
podsieci.

Ostatnie sze$¢ bitéw to bity hosta. Pozyczajac 2 z 8 bitéw adresu hosta, mozna utworzy¢ 4 podsieci

(2 do potegi 2), z ktérych kazda moze zawiera¢ 64 hosty. Te cztery sieci tworzy sie w nastepujacy
sposob:

e Sie¢200.1.1.0

e Sie¢ 200.1.1.64
e Sie¢ 200.1.1.128
e Sie¢ 200.1.1.192

Sie¢ 200.1.1.0 jest uwazana jako bezuzyteczna, chyba ze urzadzenie sieciowe obstuguje komende
IOS ip subnet-zero, ktdéra umozliwia uzycie pierwszej podsieci.

Nr podsieci | Wartosé Dziesietna Mozliwe binarne Dziesietny Uzyteczn
binarna wartos¢ wartosci bitow hosta | zakres a?
pozyczonych bitéw (zakres) (6 bitow) podsieci/host
bitéw podsieci | podsieci ow

Podsie¢ 0 00 0 000000-111111 0-63 Nie

Podsie¢ 1 01 64 000000-111111 64-127 Tak

Podsieé¢ 2 10 128 000000-111111 128-191 Tak

Podsie¢ 3 11 192 000000-111111 192-254 Nie

Nalezy zwréci¢ uwage, ze pierwsza podsie¢ zawsze rozpoczyna sie od wartosci 0, a wartos¢
odpowiadajaca kazdej nastepnej w tym przypadku jest wieksza od poprzedniej o 64, co jest rowne
liczbie hostow w kazdej podsieci. Jednym ze sposobdw okreslenia liczby hostéw w kazdej podsieci
lub wartosci poczatkowej dla kazdej podsieci jest podniesienie liczby 2 do wartosci bedacej iloscig
pozostatych bitdw hosta. Poniewaz pozyczone zostaty dwa bity z oSmiu, pozostato sze$¢ bitow, wiec
liczba hostéw w kazdej podsieci wynosi 2°, czyli 64. Innym sposobem okreslenia liczby hostéw w
kazdej podsieci lub przyrostu miedzy kolejnymi podsieciami jest odjecie od liczby 256, bedacej
maksymalna liczbg mozliwych kombinacji oSmiu bitéw, dziesietnej wartosci maski podsieci w
czwartym oktecie — 192. Wynikiem jest liczba 64. Oznacza to, ze pierwsza sie¢ rozpoczyna sie od
wartosci 0, a kazda nastepna od warto$ci powiekszonej o 64. Jesli na przyktad zostanie uzyta druga
podsiec, sie¢ 200.1.1.64 nie moze stuzy¢ jako identyfikator hosta, poniewaz identyfikator podsieci o
wartosci 64 sktada sie z samych zer w czesci hosta.
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Innym popularnym sposobem przedstawienia maski podsieci jest uzycie notacji z uko$nikiem: ,/#”,
gdzie symbol # znajdujacy sie po ukosniku to liczba bitéw uzytych w masce (potaczona sie¢ i
podsiec). Na przyktad adres sieciowy klasy C, taki jak 200.1.1.0, ze standardowg maska podsieci
(255.255.255.0) mozna zapisac jako 200.1.1.0 /24, co wskazuje, ze w masce uzyte sg 24 bity. Ta
sama sie€ podzielona na podsieci przez uzycie dwoch bitdow hosta dla podsieci moze byé zapisana
jako 200.1.1.0 /26. Oznacza to, ze 24 bity sg uzyte dla sieci, a 2 bity okreslajg podsie¢. To oznacza
niestandardowa maske podsieci rowng 255.255.255.192 w notacji dziesietnej kropkowe;j.

Sie¢ klasy A 10.0.0.0 z maskg standardowa (255.0.0.0) moze by¢ zapisana jako 10.0.0.0 /8. Jesli 8
bitéw (nastepny oktet) zostanie uzytych dla okreslenia podsieci, odpowiadatoby to zapisowi 10.0.0.0
/16. Oznacza¢ to bedzie niestandardowg maske podsieci rowng 255.255.0.0 w notacji dziesietnej
kropkowej. Liczba po ukos$niku wystepujacym po numerze sieci to skrocona metoda wskazania, jaka
maska podsieci zostata uzyta.

Krok 5 Odpowiedz na nastepujace pytania dotyczace podsieci, opierajac sie na ponizej
przedstawionych informacjach i poprzednich przyktadach

Firma wystapita o adres sieci klasy C i otrzymata adres 197.15.22.0. Siec fizyczna musi byé
podzielona na 4 podsieci, ktére bedg potaczone routerami. W kazdej podsieci bedzie wymaganych
przynajmniej 25 hostéw. Musi by¢ uzyta niestandardowa maska podsieci klasy C oraz wymagany
jest router miedzy podsieciami do przeprowadzania routingu pakietéw z jednej podsieci do
pozostatych. Nalezy okresli¢ liczbe bitow, ktére nalezy pozyczy¢ z czesci hosta adresu sieci, oraz
liczbe bitéw, ktéra pozostanie na adresy hostéw.

Uwaga: Dostepnych bedzie 8 podsieci, z czego 6 bedzie nadawato sie do uzycia.

Wypetnij ponizszg tabele i odpowiedz na nastepujace pytania:

Nr Wartosé Dziesietna Mozliwe binarne Dziesietny Do

podsieci binarna wartosé bitow | wartosci bitéw hosta | zakres wykorzystania
pozyczonych | podsieci i (zakres) (5 bitow) podsieci/host | ?
bitow numer ow
podsieci podsieci

Podsie¢ 0

Podsiec¢ 1

Podsie¢ 2

Podsie¢ 3

Podsie¢ 4

Podsie¢ 5

Podsie¢ 6

Podsie¢ 7
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UWAGI:

Skorzystaj z wypetnionej tabeli jako pomocy podczas odpowiadania na ponizsze pytania:

1.

2.
3.

10.

1.

12.

13.

Ktore oktety oznaczajg czes¢ sieci adresu IP klasy C?

Ktore oktety oznaczajg czes¢ hosta adresu IP klasy C?

Jaki jest binarny odpowiednik adresu sieci klasy C w tym scenariuszu? 197.15.22.0

Adres sieci w postaci dziesietne;j:

Adres sieci w postaci binarne;:

lle najbardziej znaczacych bitéw zostato pozyczonych z bitéw hosta w czwartym oktecie?

Ktéra maska podsieci musi by¢ uzyta? Przedstaw maske podsieci w postaci dziesietnej i
binarnej.

Maska podsieci w postaci dziesietne;j:

Maska podsieci w postaci binarne;:

Jaka jest maksymalna liczba podsieci, ktére mozna utworzy¢ przy uzyciu tej maski podsieci?

Jaka jest maksymalna liczba uzytecznych podsieci, ktére mozna utworzy¢ przy uzyciu tej maski
podsieci?

lle bitdw pozostato w czwartym oktecie dla identyfikatorow hostow?

lle hostéw w kazdej podsieci mozna zdefiniowa¢ za pomocg tej maski podsieci?

Jaka jest maksymalna liczba hostéw, ktére mozna zdefiniowa¢ dla wszystkich podsieci w tym
scenariuszu? Zatéz, ze nie mozna wykorzysta¢ najnizszego i najwyzszego numer podsieci oraz
najnizszego i najwyzszego identyfikatora hosta w kazdej podsieci.

Czy adres 197.15.22.63 jest prawidtowym adresem IP hosta w tym scenariuszu?

Dlaczego tak sgdzisz?

Czy adres 197.15.22.160 jest prawidtowym adresem IP hosta w tym scenariuszu?
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14. Dlaczego tak sadzisz?

15. Host A ma adres IP réwny 197.15.22.126. Host B ma adres IP réwny 197.15.22.129. Czy te
hosty znajdujg sie w tej samej podsieci? Dlaczego?
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